—=  Sodelovanje med preizkusenim
notranjim revizorjem in
preizkusenim revizorjem
informacijskih sistemov

Matic Stern
33. mednarodna konferenca o revidiranju

in kontroli informacijskih sistemov

Gradivo je last Slovenskega instituta za revizijo in je predmet avtorske zascite in drugih oblik zascite intelektualne lastnine. Prepovedano je kakrSnokoli
reproduciranje, razen izkljucno za osebno uporabo in v nekomercialne namene, pri cemer se morajo ohraniti vsa opozorila o avtorskih ali drugih pravicah,
zato se ne smejo prepisovati, razmnozevati ali kako drugace razsirjati. Naveden mora biti tudi vir.
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SIR Kdo sem in kaj pocnem? SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

* Preteklih 8 let notranji revizor v Telekomu Slovenije (TS); v timu
notranjih revizorjev pretezno izvajam notranje revizije in
svetovalne posle, ki so bolj povezani s podroc¢jem strategije,

upravljanja in varnosti informacijsko-komunikacijskih

tehnologij. Kmalu po pridruzitvi timu notranjih revizorjev sem

pridobil licenco CISA, letos pa tudi PRIS.

Aktivni PRIS

Preizkuseni revizorji informacijskih sistemov

*  Pred tem sem vec kot 10 let delal v IT — od sistemske in (Qualified Information Systems Auditors)

omrezne administracije, upravljanja baz podatkov, razvoja
informacijskih resitev (Se pred prihodom v TS) ter sodeloval pri
vodenju vedjih IT projektov, predvsem na podrocju IT analize,
testiranja, po-projektne podpore produkciji, vzpostavitvi in

izboljSavah nekaterih IT procesov ...

* Rad pridobivam ter delim izkusnje in znanje.

Slika ustvarjena z Ul.




Slovenski INSTITUT

The Slovenian Institute
of Auditors

/akaj je sodelovanje med
PNR in PRIS pomembno?




The Slovenian Institute

S|R Obvladovanje tveganj pri doseganju ciljev SIR

.Poslovni procesi

IKT podpora Tveganja

y



SIR  Yspetnost in utinkovitost SIR

Slovenski INSTITUT The Slovenian Institute

USPESNOST UCINKOVITOST

Doseganje cilja. lzvedba aktivnosti za doseganje
cilja na optimalen nacin (vidik
porabe virov).

Informacijski sistemi: varnost (zaupanje) in
uporabna/poslovna vrednost (korist).
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SIR " vidik kompleksnosti SIR

KOMPLEKSNOST KOMPLEKSNOST IKT
POSLOVNEGA OKOLIJA

- Hibridna IKT okolja (,,on-
prem“in ,cloud®)

- Hiter razvoj tehnologije (Ul,

- Poslovni model

- Panoga ,Shadow IT ...)
- Konkurenca - Odvisnost od dobaviteljev
- Predpisi/regulacija - Kibernetska tveganja
l - lzvedba zahtev predpisov v
praksi

- Poslovni procesi




SIR Globalni trendi tveganj SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

GLOBAL - RISK LEVELS
Exhibit 1.2. Global - Risk Level Trend

Survey question: What are the Top 5 risks your organization currently faces? (Choose 5.)

2023 2024 2025 Change from 2024 to 2025 Change Risk area

73% T1% 73% - +2 Cybersecurity

34% @ 39% = 48% ] +9 Digital disruption (including Al)
4% 54%  47T%
51% 49%  43%
39% 37% 41%

I -7 Business resilience
s -6 Human capital
e +4 Regulatory change
30% 28% 38% I +10 Geopolitical/macroeconomic uncertainty
320 32%  31% ] -1 Financial/liquidity
32% 32%  31% | ] -1 Market changes/competition
21%  26%  24% [
26%  25%  24% | ]
26%  22%  24%
24%  21%  23% e
21% 21%  19% [
19% 21%  18% [
11% 11%  10% | ]
6% 6% 5% [ |

-2 Governance/corporate reporting
-1 Organizational culture
B +2 Supply chain (including third parties)
-4 Fraud
=2 Communications/reputation
-3 Climate changefenvironment
-1 Health/safety
-1 Mergers/acquisitions

B Increased risk level compared to prior year B Decreased risk level compared to prior year

https://www.theiia.org/globalassets/site/foundation/latest-research-and-products/risk-in-focus/2026/2026-global-report-en-riskinfocus.pdf?v=0925202501
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Slovenski INSTITUT
zarevizijo

PNR in PRIS

The Slovenian Institute
of Auditors




SIR pNR in aktivni PNR SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

Strokovnost smo razvili in pridobili v izobrazevalnem programu, ki ga izvaja SIR za pridobitev strokovnega naziva, ter z izkusnjami pri
izvajanju notranjih revizij. Aktivni preizkuseni notranji revizorji smo tisti, ki smo se pisno zavezali, da bomo pri svojem delu spostovali
Kodeks poklicne etike notranjih revizorjev, delovali v skladu s pravili stroke, razvrséenimi v Hierarhiji pravil notranjega revidiranja, ter se
nenehno strokovno izobrazevali, da bomo Sirili svoje znanje, vedéine in druge sposobnosti.

https://www.si-revizija.si/notranji-revizoriji/aktivni-pnr

Osredotoca se na SirsSi poslovno-organizacijski kontekst, razumevanje ciljev
organizacije in obvladovanje tveganj pri doseganju teh ciljev ter (skladnost),
uspesnost in uCinkovitost poslovnih procesov.
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SIR  pRis in aktivni PRIS SIR

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

Revizor informacijskih sistemov z veljavno licenco Slovenskega ingtituta za revizijo (SIR) je strokovno usposobljen za izvajanje revizijskega
pregleda ter izpolnjuje najvisje strokovne in eticne standarde. Pri izvajanju revizijskega pregleda informacijskega sistema uposteva veljavno
zakonodajo in standarde revidiranja, sledi uveljavljenim mednarodnim postopkom organizacije ISACA, uposteva razsirjene in mednarodno
sprejete standarde organizacije 150 in dobre prakse ter na podlagi teh poda priporoéila za izbolj$anje na podroéjih, za katera je opravil
revizijski pregled.

https://www.si-revizija.si/revizorji-is/predstavitev

Pozornost daje pristopom za obvladovanje tveganj ustreznosti in varnosti
informacijskih sistemov, pri cemer so pomembni tehnicna globina in
specificna znanja o delovanju informacijskih sistemov.
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The Slovenian Institute
of Auditors

Slovenski INSTITUT

: : * Usposobljenost preko
Zakaj (aktivna) PNR strukturiranega izobraZevanja.

in PRIS? * Poznavanje znacilnosti poslovnega in
regulatornega okolja na podrocju
Republike Slovenije.

* |zpolnjevanje eticnih standardov in
pravil stroke.

* Vzdrzevanje strokovnih kompetenc.

* [zmenjava izkusenj, znanj in vescin
med nosilci razlicnih strokovnih
nazivov na SIR.

y



Slovenski INSTITUT

The Slovenian Institute
of Auditors

9 Sodelovanje PNR in PRIS
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SIR  Natini sodelovanja S|R
* Soizvajanje

* Sodelovanje PRIS-a kot specializiranega strokovnjaka

* [zvedba locenih revizij istega podrocja

 Samostojna notranja revizija, ki jo izvede PRIS

Ce se posel vodi kot notranja revizija, mora biti vzpostavljen
osnhovni okvir GIAS.




SIR  Nagini sodelovanja - podrobneje (1/2) SIR

SSSSSSSS i INSTITUT
zarevizijo

* SODELOVANIJE PRIS-a kot

* SOIZVAJANJE notranje specializiranega
revizije — skupna revizija strokovnjaka

PNR vodi notranjo revizijo,
dogovorjene sklope, kjer je
potreben podrobnejsi tehnicni
pristop, izvede PRIS.

Vsi koraki se izvedejo v
skupnem sodelovanju.

y
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SIR Nagini sodelovanja - podrobneje (2/2) S|R

* 1ZVEDBA LOCENIH REVIZIJ  Samostojna NOTRANIJA
istega podrocja REVIZIJA, ki jo izvede PRIS
Vzajemna izmenjava Celoten posel izvede PRIS, PNR
ugotovitev. usmerja z metodoloskega
Obicajno eno porogilo vidika in vidika skladnosti s

(notranja revizija), lahko tudi pravili stroke notranjega

logen revidiranja.




Slovenski INSTITUT

Podrocje kibernetske varnosti/odpornosti

* PNR: usklajenost politik,
postopkov in obvladovanja
tveganj kibernetske varnosti
glede na strateske cilje
organizacije.

* PRIS: preverjanje
vzpostavljenosti in delovanja
kontrol informacijskih
sistemov za obvladovanje
kibernetskih tvegani.

16



Slovenski INSTITUT

* PNR: primernost
umescenosti IT kontrol v
procese, skladnost s predpisi
in njihovo zasnovo.

* PRIS: testiranje delovanja IT
kontrol, preverjanje
uspesnosti, ucinkovitosti,
ustreznosti razvojnega
pristopa in umescenosti v
arhitekturo IT okolja.

17



Slovenski INSTITUT

Digitalna transformacija

* PNR: projektni nacrt,
projektno vodenje,
ekonomika projekta.

* PRIS: preverjanje ustreznosti
pristopa tehnicne izvedbe,
ciljne arhitekture IKT okolja,
primernosti izbranih IT
resitev, integriteta podatkoy,
implementacija kontrol
zagotavljanja kibernetske
varnosti.

18



Storitve v oblaku

Slovenski INSTITUT The Slovenian Institute
za revizijo of Auditors

* PNR: pregled ustreznosti
nabavnih postopkov in
sklenjenih pogodb,
spremljanje izvajanja storitev
(SLA) in skladnost s predpisi.

* PRIS: preverjanje ustreznosti
konfiguracije z vidika
primernosti glede na
potrebe, varnosti in
zanesljivosti delovanija,
primernost umestitve v
arhitekturo.

19



Slovenski INSTITUT

The Slovenian Institute
of Auditors

Znacilnosti standardov obeh
strok




SIR GIAsin ITAF

Slovenski INSTITUT
zarevizijo

Globalni standardi
notranjega revidiranja
(Global Internal

Audit Standards™)

B The Institute of

Internal Auditors
.

https://www.theiia.org/globalassets/site/standards/editable-versions/2023-7726-gui-global-ia-standards-
esloveno-02-07-24.pdf

The Slovenian Institute
of Auditors

E F ™
3. izdaja

Okvir strokovnega ravnanja
za dajanje zagotovil/

revidiranje IS
Slovenski prevod

https://si-revizija.si/datoteke/revizorji-is/1584/itaf v3 slovenscina.pdf
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SIR G|as - osnovne znatilnosti SIR

* [zdajatelj: llA.
* |zdani januarja 2024, v uporabi od januarja 2025 naprej.
 VkljuCeni v Hierarhijo pravil notranjega revidiranja.

* Spremembe v primerjavi z ISPPIA (iz 2017) neposredno ne vplivajo
na sodelovanje med PNR in PRIS.

* PRIS, ki izvaja notranjo/-e revizijo/-e, naj se z njimi seznani.

* Podrobneje:
* Podrocje Il — Etika in strokovnost;
e Podrocje V — lzvajanje storitev notranjega revidiranja.




The Slovenian Institute

S|R Etika in strokovnost SIR

* Integriteta
* Nepristranskost/objektivnost
e Zauphost

 Strokovnost in usposobljenost

* Transparentnost porocanja




S|R lzvajanje notranjega revidiranja - podobnosti SlR

e TAF

13.2 Ocena tveganj posla 1202 Ocenjevanje tveganja pri nacrtovanju
13.3 Cilji in obseg posla 1201 Nacrtovanje posla
13.4 Sodila za ocenjevanje 1008 Metrila
13.5 Viri posla 1201 Nacdrtovanje posla
13.6 Delovni program 1201 Nacrtovanje posla
1203 Izvedba in nadzor
14.1 Zbiranje informacij za analize in ocene 1205 Dokazi
14.2 Analize in morebitne ugotovitve posla 1203 Izvedba in nadzor
1204 Pomembnost
14.6 Dokumentacija o poslu 1205 Dokazi
1203 lzvedba in nadzor
15.1 Koncno sporocilo o poslu 1401 Porocanje
15.2 Potrjevanje uresnicevanja priporoCil ali 1402 Nadaljnja obravnava

nacrtov ukrepanja
https://www.theiia.org/globalassets/site/standards/editable-versions/2023-7726-gui-global-ia- https://si-revizija.si/datoteke/revizorji-is/1584/itaf v3 slovenscina.pdf
standards-esloveno-02-07-24.pdf
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lzvajanje notranjega revidiranja — delno ujemanje
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e TAF -

13.1 Sporocilo o poslu

14.3 Vrednotenje ugotovitev
14.4 Priporocila in nacrti
ukrepanja

14.5 Zakljucki posla

https://www.theiia.org/globalassets/site/standards/edita

ble-versions/2023-7726-gui-global-ia-standards-esloveno-

02-07-24.pdf

1201 Nacrtovanje posla
1401 Porocanje

1203 Izvedba in nadzor
1204 Pomembnost
1205 Dokazi

1401 Porocanje

1203 Izvedba in nazor
1204 Pomembnost

https://si-revizija.si/datoteke/revizorji-

is/1584/itaf v3 slovenscina.pdf

GIAS zahteva sprotno
komuniciranje v okviru posla;
ITAF komuniciranje formalizira v
nacrtu in konénem porodilu.

ITAF eksplicitno ne zahteva
ugotavljanja temeljnega vzroka.

GIAS daje moznost med
priporoCili ali nacrti ukrepanja
vodstva.

GIAS zahteva pripravo
zaklju€kov posla v smislu
povzetka strokovne presoje o
splosni bistvenosti zbirnih
ugotovitev posla.
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Slovenski INSTITUT The Slovenian Institute
za revizijo i

 Je obvezni del IPPF (poleg GIAS), uporaba je obvezna za storitve
dajanja zagotovil. Presoja uporabe navedena v dokumentu,
podrobnejse opredelitve v Uporabniskem prirocniku Tematske
zahteve za kibernetsko varnost.
* Tematska zahteva: Cybersecurity Topical Requirement Slovenian
e Uporabniski priroCnik: Cybersecurity TR User Guide Slovenian

* Objavljena 5. 2. 2025, obvezna uporaba v 12 mesecih od objave za
notranje revizije, ki bodo vkljucevale to podrocje.

y


https://www.theiia.org/globalassets/site/standards/topical-requirements/cybersecurity/cybersecurity_topical_requirement_slovenian.pdf
https://www.theiia.org/globalassets/site/standards/topical-requirements/cybersecurity/cybersecurity_tr_user_guide_slovenian.pdf

SIR Podrocja tematske zahteve za kibernetsko varnost

Slovenski INSTITUT
za revizijo

UPRAVLJANJE (4 zahteve)
OBVLADOVANIJE TVEGANI (6 zahtev)
KONTROLE (7 zahtev)

A.Vzpostavljen je proces, Ki
zagotavlja, da so vzpostavijene
notranje kontrole in kontrole s
strani dobaviteljev za zaséito
zaupnosti, celovitosti in
razpoloZljivosti sistemov in
podatkov organizacije. Kontrole
se obdobno ocenjujejo, da se
ugotovi, ali delujejo na nacin, ki
spodbuja doseganje
organizacijskih ciljev
kibernetske varnosti in
pravocasno reSevanje vprasanj.

ID.IM-01; ID.IM-D2;
ID.IM-03; PR; DE; AC-3;AC-4; AC-10;
RS; RC; ID.RADS; AC-13; AC-1T7; PM-
GV.RM-05; GV.SC; 30; RA-3; SA-9;
ID.IM-02; RS MA- SR-2

01; DE.CM-06

MEAOZ; MEAD4,
EDMO03; APOQ9;
APO10; DSS01

https://www.theiia.org/globalassets/site/standards/topical-requirements/cybersecurity/cybersecurity tr_user guide slovenian.pdf
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Slovenski INSTITUT

 Jasno opredeljene vloge in

Pristopi sodelovanija odgovornosti.

e Usklajena metodologija in
terminologija.

e Skupna komunikacija z vodstvom.
* Stalno strokovno izpopolnjevanije.
* \/zajemno upostevanje pravil stroke.

y
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of Auditors

Slovenski INSTITUT

Uspesno in ucinkovito
doseganje ciljev organizacije,
< boljse obvladovanje tveganj in
izboljsana kibernetska
odpornost.

Komplementarnost pri obvladovanju tveganj v poslovhem okolju:
PNR prispeva Sirino razumevanja poslovnega modela, strateskih
ciljev in procesov, PRIS pa tehnicno poglobljeno presojo
primernosti in varnosti informacijskih sistemov.

y
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SIR  Hvala za pozornost! SIR
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